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PROEN Manage SASE 
มิิติิใหม่่แห่่งการทำำ�งานแบบ Hybrid Workplace 
มั่่�นคงปลอดภััย ทุุกที่่�ทุุกเวลา ในราคาเซฟต้้นทุุน 
ที่่�สุุดแห่่งโซลููชัันจากผู้้�นำำ�ด้้าน Network and Cyber Security ระดัับโลก

Hybrid Workplace คืือ การทำำ�งานรููปแบบใหม่่ ในหลากหลายสถานที่่� เพ่ื่�อทลายข้้อจำำ�กััดในอดีีตที่่�เคยพบมา 
ไม่่ว่่าจะเป็็น ข้้อกัังวลด้้านความมั่่�นคงปลอดภััยของผู้้�ใช้้งานจากภายนอกองค์์กร หรืือการสร้้างความมั่่�นใจใน
การเข้้าถึึงทรััพยากรขององค์์กรที่่�อาจจะกระจายตััวอยู่่�ในโลกของ “Cloud Platform” ได้้อยากต่่อเนื่่�อง ซึ่่�งจากนี้้�
ไปกำำ�ลังจะกลายเป็็นมาตรฐานในการทำำ�งานของภาคธุุรกิิจในเวลาอัันใกล้้นี้้� การวางสถาปััตยกรรม และจััดเตรีียม
ระบบเครืือข่่าย พร้้อมทั้้�งการรัักษาความมั่่�นคงปลอดภััยแบบใหม่่เพ่ื่�อให้้สอดคล้้องกัับรููปแบบการทำำ�งานที่่�กำำ�ลััง
เปลี่่�ยนแปลงไปอย่่างสิ้้�นเชิิง จากนี้้�จึึงกลายเป็็นสิ่่�งที่่�จำำ�เป็็นที่่�ต้้องเติิมเต็็มให้้กัับองค์์กร เพ่ื่�อให้้ทัันต่่อกระแสการ
เปลี่่�ยนแปลงและโอกาสในการแข่่งขัันเพ่ื่�อชิิงความได้้เปรีียบด้้านความรวดเร็็ว ความสะดวก และงบประมาณที่่�คุ้้�ม
ค่่าต่่อการลงทุุน

บทความนี้้� จะพาทุกุท่่านไปรู้้�จัักกัับ “PROEN Manage SASE” ซึ่่�งเป็็นสถาปััตยกรรมที่�ออกแบบ
มาเพ่ื่�อตอบโจทย์์ทุุกการทำำ�งานจากหลากหลายที่่�ให้้เป็็นไปได้้ อย่่างชาญฉลาด ต่่อเนื่่�อง มั่่�นคง
ปลอดภััย อีีกทั้้�งยัังดููแลได้้ง่่ายด้้วยเครื่่�องมืือที่่�ครบครััน เข้้าถึึงได้้ด้้วยงบประมาณและค่่าบริิการ
แบบเบาๆ

องค์์ประกอบของ PROEN Manage SASE
ซึ่่�งสถาปััตยกรรมของ PROEN Manage SASE มีีแนวคิิดที่่�ต้้องการให้้ผู้้�ใช้้งานแอปพลิิเคชัันนั้้�นใช้้งาน

ได้้อย่่างมั่่�นคงปลอดภััยเป็็นหลััก โดยการผสานเทคโนโลยีีจาก 2 ผู้้�นำำ�ของโลกในด้้าน WAN Edge 
Infrastructure จาก VMware SD-WAN ในด้้าน Cyber Security และ  Palo Alto Network ใน

ด้้าน Virtual Network Firewall ให้้กลายเป็็นองค์์ประกอบที่่�ลงตััว โดยแบ่่งออกเป็็น 3 ส่่วน 
ได้้แก่่ Connect, Protect และ Applications

sale contact



Connect Conceptual
กลุ่่�มออฟฟิศิ หรืือข้อ้มููลท่ี่�อยู่่�ในดาต้า้เซ็็นเตอร์์จะใช้ ้VMware SD-WAN EDGE ทำำ�หน้้าท่ี่�เป็็นตััวเชื่่�อมต่อสำำ�นักังาน

แต่ล่ะท่ี่�ให้้สามารถเข้า้ถึึงกัันได้้อย่่างง่่ายดายในการตั้้�งค่า่บริิหารจััดการ อีีกทั้้�งยัังคงสามารถทำำ�การเชื่่�อมต่อออกไปยััง
อินิเทอร์เ์น็ต็ด้ว้ยโครงข่า่ยที่่�เหมาะสมกับังบประมาณที่่�มีี ให้ม้ีีความต่อ่เนื่่�อง และช่ว่ยจัดัการลำำ�ดับัความต่อ่เนื่่�องของ
ข้้อมููล โดยอาศััยความชาญฉลาดจากเทคนิิคที่่�เรีียกว่่า DMPO และที่่�สำำ�คััญข้้อมููลหรืือผู้้�ใช้้งานจะได้้รัับการปกป้้อง
โดย SASE Architecture ที่่�ถููกเตรีียมไว้้รอแล้้ว

Remote User/Home Office จะเป็็นการใช้้งานผ่่าน Palo Alto Global Protect ที่่�เป็็นตััวเชื่่�อมต่่อโดยผ่่าน
บริิการ VPN as a Service ที่่� PROEN NODE Point of Presence (PoP) ทำำ�ให้้การเข้้าใช้้งานจากผู้้�ใช้้เป็็นไป
อย่่างรวดเร็็ว เพราะเราเป็็นอิินเทอร์์เน็็ต ดาต้้าเซ็็นเตอร์์ ที่่�มีีลิิงก์์แบนด์์วิิดท์์ในประเทศมากท่ี่�สุุดในไทย พร้้อมการ
ตั้้�งค่่าในแบบ Zero Trust และได้้รัับการปกป้้องจาก PROEN Manage SASE ก็็จะยัังคงเกิิดขึ้้�นได้้สำำ�หรัับผู้้�ใช้้งาน
ทุุกคนจากทุุกอุุปกรณ์์  เช่่นกััน

Protect

PROEN Manage SASE ได้้นำำ�เทคโนโลยีีของ Palo Alto คืือ PAN-OS Nebula ที่่�มีีคุุณสมบััติิในการรวบรวม 
วิเิคราะห์ค์วามเป็น็ไปได้ข้องภัยัคุกุคามที่่�ไม่เ่คยรู้้�จักัมาก่อ่นแบบเรีียลไทม์ ์โดยใช้ก้ารเรีียนรู้้�เชิงิลึกึ (Deep Learning) 
และการให้้ความสำำ�คััญถึึงความปลอดภััยของเครือข่่ายเป็็นอัันดัับแรก ส่่งผลให้้การป้้องกัันภััยคุุกคามเร็็วขึ้้�นถึึง 
6 เท่่า รวมทั้้�งการตรวจพบภััยคุุกคามได้้มากขึ้้�นอีีก 48% ส่่งผลให้้ประสิิทธิิภาพในการปกป้้องและตรวจสอบที่่�เหนืือ
กว่่า PAN-OS รุ่่�นที่่�เคยเปิิดตััวมาก่่อนนี้้� เพ่ื่�อต่่อสู้้�กัับกัับการโจมตีีทางไซเบอร์์ที่่�ขยายตััวมากยิ่่�งขึ้้�นทั้้�งในปััจจุุบััน 
และที่่�จะตามมาในอนาคต รวมไปถึึงป้้องกัันการใช้้ช่่องโหว่่ที่่�ไม่่รู้้�จัักมาก่่อน (Zero-Day) บนอุุปกรณ์์ในระบบ หรืือ
ในโปรแกรมที่�อยู่่�ในเครื่่�องคอมพิวเตอร์์ เพ่ื่�อเจาะหรืือโจมตีีระบบเครืือข่่ายองค์์กร ช่่วยปกป้้องความปลอดภััยบน
ไซเบอร์์เป็็นพิิเศษ อัันมีีส่่วนประกอบไปด้้วยคุุณสมบััติิเด่่นๆ ไม่่ว่่าจะเป็็น Advanced Threat Prevention, AIOps, 
DNS Security, Advanced URL Filtering และระบบรัักษาความปลอดภััยสำำ�หรัับอุุปกรณ์์ IoT Security 2.0
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Deep Learning
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Palo Alto Networks PAN-OS 10.2 Nebula:
The Next Evolution in Network Security
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threats
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•	 Advanced Threat Prevention เป็็น
ระบบป้้องกัันการบุุกรุุก (IPS) ที่่�ดีีที่่�สุุดใน
อุุตสาหกรรมนี้้� ซึ่่�งจะนำำ�การวิิเคราะห์์ความ
ปลอดภััยจาก “ออฟไลน์์” สู่่� “อิินไลน์์” โดยใช้้การ
ประมวลผลบนคลาวด์ด้้วย AI และเทคนิคการ
เรีียนรู้้�เชิิงลึึก โดยไม่่สููญเสีียประสิิทธิิภาพของ
การป้อ้งกันัการบุุกรุกุขั้้�นสูงู (Advanced Threat 
Prevention) สามารถตรวจจัับการโจมตีีแบบสั่่�ง
และควบคุุม (C2) ที่่�ไม่่รู้้�จััก และกำำ�หนดเป้้าหมาย
ได้ค้รอบคลุมหลากหลายรูปูแบบ รวมถึงการโจมตีี
แบบหลบเลี่่�ยงจากเครื่่�องมืือต่า่งๆ เช่น่ เครื่่�องมืือ 
Cobalt Strike

•	 AIOps เทคโนโลยีี AI ในการปฏิิบััติิการ 
(AIOps) ใหม่่ใช้้ Machine Learning ในการ
คาดการณ์์การโจมตีีได้้สููงสุุดถึึง 51% ก่่อนที่่�จะ
ถููกโจมตีีไฟร์์วอลอล์์ นอกจากนี้้�แล้้ว ด้้วยการ
วััดและส่่งข้้อมููลทางไกลจากการปรัับใช้้มากกว่่า 
6,000 ครั้้�ง ระบบ AIOps สามารถแนะนำำ�แนวทาง
ปฏิิบััติิที่่�ดีีที่่�สุุดอย่่างต่่อเนื่่�อง เพ่ื่�อปรัับปรุุงระบบ
รัักษาความปลอดภััยไซเบอร์์ในภาพรวมได้้

•	 DNS Security โดยได้้รวมการรัักษาความ
ปลอดภััยระดัับโดเมนเนม (DNS) ช่่วยเสริิม
ปราการป้อ้งกันัเทคนิคิการโจมตีีที่่�ระดับั DNS แบบ
ล่่าสุุด ซึ่่�งรวมถึึงโดเมนที่่�มีีอายุุ ทำำ�ให้้เป็็นโซลููชััน
การรัักษาความปลอดภััย DNS ที่่�ครอบคลุุมที่่�สุุด 
พร้อ้มการครอบคลุมุภัยัคุกุคามบน DNS มากกว่า่
ผู้้�ผลิิตชั้้�นนำำ�อื่่�นๆ ถึึง 40%

•	 Advanced URL Filtering หรืือการกรอง URL 
ขั้้�นสููง เสริิมการป้้องกัันการโจมตีีประเภทฟิชิชิ่่�ง 
มัลัแวร์เรีียกค่่าไถ่ ่และการโจมตีีผ่านเว็็บ โดยอาศััย
การวิิเคราะห์์ Traffic ของเว็็บ ผ่่านเทคโนโลยีี
การเรีียนรู้้�เชิิงลึึกแบบเรีียลไทม์์ และรองรัับเว็็บ
คอนเทนต์์ โดยผสานรวมการทำำ�งานไว้้ในตััว

•	 ระบบรัักษาความปลอดภััยสำำ�หรัับอุุปกรณ์์ IoT 
Security 2.0: ลดความซัับซ้้อนของการมอง
เห็็นอุุปกรณ์์ IoT และสร้้างนโยบายอััตโนมััติิ
ในอุุปกรณ์์ที่่�มองเห็็นและมองไม่่เห็็นโดยใช้้ 
Machine Learning



Applications

โซลููชััน PROEN Manage SASE ยัังสามารถทำำ� Interconnect ได้้ทั้้�งแบบ Office to Cloud, Data Center to 
Cloud และ Cloud to Cloud ด้้วย VMware SD-WAN ที่่�ช่่วยให้้เชื่่�อมต่่อได้้ง่่าย และสามารถใช้้งานแอปพลิิเคชััน 
ได้้รวดเร็็วมากกว่่าเดิิม โดยรองรัับการทำำ�งานทั้้�งแบบ AWS, Azure และ Google Cloud และ Cloud Provider 
ชั้้�นนำำ�ของโลก ดัังการเชื่่�อมต่่อด้้านล่่าง

•	 Integration to AWS รองรัับการติิดตั้้�งผ่่านทาง AWS CloudFormation  และผ่่านทาง 
Marketplace

•	 Integration to Azure Virtual WAN สามารถติิดตั้้�งได้้ผ่่าน Marketplace
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Sales Contact

•	 Integration to Google Cloud Platform สามารถติิดตั้้�งได้้จาก Marketplace

PROEN MANAGE SASE  พร้้อมช่่วยปกป้้องทุุกการทำำ�งานแบบ Hybrid 
Workplace ของคุุณ

เราพร้อ้มเป็น็ที่่�ปรึกึษาและวางแผนพััฒนาเทคโนโลยีี ด้ว้ยประสบการณ์ก์ารให้บ้ริกิารด้า้น IT and Digital Service 
ที่่�อยู่่�คู่่�กัับประเทศไทยมามากว่่า 23 ปีี ภายใต้้คอนเซ็็ปต์์ “We do for your Success”
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facebook.com/proeninternet
linkedin.com/company/proencorp

www.proen.cloud

sales@proen.co.th
Tel. 0 2690 3888

www.proen.co.th

Address
72 NT Bangrak Building 4th, 18th Fl., Charoen Krung Rd.,
Bang Rak, Bang Rak, Bangkok 10500


