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PROEN Manage SASE 
มิิติิใหมิ่แห่งการทำำางานแบบ Hybrid Workplace 
มั่่�นคงปลอดภั่ย ทุุกทุ่�ทุุกเวลา ในราคาเซฟต้้นทุุน 
ทุ่�สุุดแห่่งโซลูชั่นจากผูู้้นำาด้าน Network and Cyber Security ระด่บโลก

Hybrid Workplace คืือ การทำำางานรูปแบบใหม่่ ในหลากหลายสถานทำ่� เพืื่�อทำลายข้้อจำำากัดในอด่ตทำ่�เคืยพื่บม่า 
ไม่่ว่่าจำะเป็น ข้้อกังว่ลด้านคืว่าม่ม่ั�นคืงปลอดภััยข้องผูู้้ใช้้งานจำากภัายนอกองค์ืกร หรือการสร้างคืว่าม่ม่ั�นใจำใน
การเข้้าถึงทำรัพื่ยากรข้ององคื์กรทำ่�อาจำจำะกระจำายตัว่อยู่ในโลกข้อง “Cloud Platform” ได้อยากต่อเนื�อง ซึ่ึ�งจำากน่�
ไปกำาลังจำะกลายเป็นม่าตรฐานในการทำำางานข้องภัาคืธุุรกิจำในเว่ลาอันใกล้น่� การว่างสถาปัตยกรรม่ และจำัดเตร่ยม่
ระบบเคืรือข้่าย พื่ร้อม่ทำั�งการรักษาคืว่าม่ม่ั�นคืงปลอดภััยแบบใหม่่เพืื่�อให้สอดคืล้องกับรูปแบบการทำำางานทำ่�กำาลัง
เปล่�ยนแปลงไปอย่างสิ�นเชิ้ง จำากน่�จำึงกลายเป็นสิ�งทำ่�จำำาเป็นทำ่�ต้องเติม่เต็ม่ให้กับองค์ืกร เพืื่�อให้ทัำนต่อกระแสการ
เปล่�ยนแปลงและโอกาสในการแข้่งข้ันเพืื่�อช้ิงคืว่าม่ได้เปร่ยบด้านคืว่าม่รว่ดเร็ว่ คืว่าม่สะดว่ก และงบประม่าณทำ่�คืุ้ม่
คื่าต่อการลงทำุน

บทุความั่น่� จะพาทุกุทุ่านไปรูจ่้กกบ่ “PROEN Manage SASE” ซ่�งเป็นสุถาปัต้ยกรรมั่ทุ่�ออกแบบ
มั่าเพ่�อต้อบโจทุย์ทุุกการทุำางานจากห่ลากห่ลายทุ่�ให่้เป็นไปได้ อย่างชัาญฉลาด ต้่อเน่�อง มั่่�นคง
ปลอดภั่ย อ่กทุ่�งย่งดูแลได้ง่ายด้วยเคร่�องมั่่อทุ่�ครบคร่น เข้้าถ่งได้ด้วยงบประมั่าณและค่าบริการ
แบบเบาๆ

องค์ประกอบข้อง PROEN Manage SASE
ซึ่ึ�งสถาปัตยกรรม่ข้อง PROEN Manage SASE ม่่แนว่คืิดทำ่�ต้องการให้ผูู้้ใช้้งานแอปพื่ลิเคืช้ันนั�นใช้้งาน

ได้อย่างม่ั�นคืงปลอดภััยเป็นหลัก โดยการผู้สานเทำคืโนโลย่จำาก 2 ผูู้้นำาข้องโลกในด้าน WAN Edge 
Infrastructure จำาก VMware SD-WAN ในด้าน Cyber Security และ  Palo Alto Network ใน

ด้าน Virtual Network Firewall ให้กลายเป็นองคื์ประกอบทำ่�ลงตัว่ โดยแบ่งออกเป็น 3 ส่ว่น 
ได้แก่ Connect, Protect และ Applications

sale contact



Connect Conceptual
กลุม่่ออฟฟศิ หรือข้อ้มู่ลท่ำ�อยูใ่นดาตา้เซ็ึ่นเตอร์จำะใช้ ้VMware SD-WAN EDGE ทำำาหน้าท่ำ�เป็นตัว่เช้ื�อม่ต่อสำานกังาน

แตล่ะท่ำ�ให้สาม่ารถเข้า้ถึงกันได้อย่างง่ายดายในการตั�งคืา่บริหารจัำดการ อก่ทำั�งยังคืงสาม่ารถทำำาการเช้ื�อม่ต่อออกไปยัง
อนิเทำอรเ์นต็ดว้่ยโคืรงข้า่ยทำ่�เหม่าะสม่กบังบประม่าณทำ่�ม่ ่ใหม้่ค่ืว่าม่ตอ่เนื�อง และช้ว่่ยจำดัการลำาดบัคืว่าม่ตอ่เนื�องข้อง
ข้้อมู่ล โดยอาศัยคืว่าม่ช้าญฉลาดจำากเทำคืนิคืทำ่�เร่ยกว่่า DMPO และทำ่�สำาคืัญข้้อมู่ลหรือผูู้้ใช้้งานจำะได้รับการปกป้อง
โดย SASE Architecture ทำ่�ถูกเตร่ยม่ไว่้รอแล้ว่

Remote User/Home Office จำะเป็นการใช้้งานผู้่าน Palo Alto Global Protect ทำ่�เป็นตัว่เช้ื�อม่ต่อโดยผู้่าน
บริการ VPN as a Service ทำ่� PROEN NODE Point of Presence (PoP) ทำำาให้การเข้้าใช้้งานจำากผูู้้ใช้้เป็นไป
อย่างรว่ดเร็ว่ เพื่ราะเราเป็นอินเทำอร์เน็ต ดาต้าเซึ่็นเตอร์ ทำ่�ม่่ลิงก์แบนด์วิ่ดท์ำในประเทำศม่ากท่ำ�สุดในไทำย พื่ร้อม่การ
ตั�งคื่าในแบบ Zero Trust และได้รับการปกป้องจำาก PROEN Manage SASE ก็จำะยังคืงเกิดข้ึ�นได้สำาหรับผูู้้ใช้้งาน
ทำุกคืนจำากทำุกอุปกรณ์ เช้่นกัน

Protect

PROEN Manage SASE ได้นำาเทำคืโนโลย่ข้อง Palo Alto คืือ PAN-OS Nebula ทำ่�ม่่คืุณสม่บัติในการรว่บรว่ม่ 
ว่เิคืราะหค์ืว่าม่เปน็ไปไดข้้องภัยัคืกุคืาม่ทำ่�ไม่เ่คืยรูจ้ำกัม่ากอ่นแบบเรย่ลไทำม่ ์โดยใช้ก้ารเรย่นรูเ้ช้งิลกึ (Deep Learning) 
และการให้คืว่าม่สำาคืัญถึงคืว่าม่ปลอดภััยข้องเคืรือข่้ายเป็นอันดับแรก ส่งผู้ลให้การป้องกันภััยคุืกคืาม่เร็ว่ขึ้�นถึง 
6 เทำ่า รว่ม่ทำั�งการตรว่จำพื่บภััยคืุกคืาม่ได้ม่ากข้ึ�นอ่ก 48% ส่งผู้ลให้ประสิทำธุิภัาพื่ในการปกป้องและตรว่จำสอบทำ่�เหนือ
กว่่า PAN-OS รุ่นทำ่�เคืยเปิดตัว่ม่าก่อนน่� เพืื่�อต่อสู้กับกับการโจำม่ต่ทำางไซึ่เบอร์ทำ่�ข้ยายตัว่ม่ากยิ�งข้ึ�นทำั�งในปัจำจำุบัน 
และทำ่�จำะตาม่ม่าในอนาคืต รว่ม่ไปถึงป้องกันการใช้้ช้่องโหว่่ทำ่�ไม่่รู้จำักม่าก่อน (Zero-Day) บนอุปกรณ์ในระบบ หรือ
ในโปรแกรม่ท่ำ�อยู่ในเคืรื�องคือม่พิื่ว่เตอร์ เพืื่�อเจำาะหรือโจำม่ต่ระบบเคืรือข้่ายองคื์กร ช้่ว่ยปกป้องคืว่าม่ปลอดภััยบน
ไซึ่เบอร์เป็นพิื่เศษ อันม่่ส่ว่นประกอบไปด้ว่ยคืุณสม่บัติเด่นๆ ไม่่ว่่าจำะเป็น Advanced Threat Prevention, AIOps, 
DNS Security, Advanced URL Filtering และระบบรักษาคืว่าม่ปลอดภััยสำาหรับอุปกรณ์ IoT Security 2.0
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Deep Learning
(ML) Analysis

Static analysis
(ML)

Signatures

ML-Powered
NGFW

Deep Learning (ML) now
6x faster, operates on
real traffic, and inline

Palo Alto Networks PAN-OS 10.2 Nebula:
The Next Evolution in Network Security

Prevents unknown 
evasive and zero-day 
threats

Known threat

Attacker

• Advanced Threat Prevention เป็น
ระบบป้องกันการบุกรุก (IPS) ทำ่�ด่ทำ่�สุดใน
อุตสาหกรรม่น่� ซึ่ึ�งจำะนำาการวิ่เคืราะห์คืว่าม่
ปลอดภััยจำาก “ออฟไลน์” สู่ “อินไลน์” โดยใช้้การ
ประม่ว่ลผู้ลบนคืลาว่ด์ด้ว่ย AI และเทำคืนิคืการ
เร่ยนรู้เช้ิงลึก โดยไม่่สูญเส่ยประสิทำธุิภัาพื่ข้อง
การปอ้งกนัการบุกรกุข้ั�นสงู (Advanced Threat 
Prevention) สาม่ารถตรว่จำจำับการโจำม่ต่แบบสั�ง
และคืว่บคืุม่ (C2) ทำ่�ไม่่รู้จำัก และกำาหนดเป้าหม่าย
ไดค้ืรอบคืลุม่หลากหลายรปูแบบ รว่ม่ถึงการโจำม่ต่
แบบหลบเล่�ยงจำากเคืรื�องมื่อตา่งๆ เช้น่ เคืรื�องมื่อ 
Cobalt Strike

• AIOps เทำคืโนโลย่ AI ในการปฏิิบัติการ 
(AIOps) ใหม่่ใช้้ Machine Learning ในการ
คืาดการณ์การโจำม่ต่ได้สูงสุดถึง 51% ก่อนทำ่�จำะ
ถูกโจำม่ต่ไฟร์ว่อลอล์ นอกจำากน่�แล้ว่ ด้ว่ยการ
ว่ัดและส่งข้้อมู่ลทำางไกลจำากการปรับใช้้ม่ากกว่่า 
6,000 คืรั�ง ระบบ AIOps สาม่ารถแนะนำาแนว่ทำาง
ปฏิิบัติทำ่�ด่ทำ่�สุดอย่างต่อเนื�อง เพืื่�อปรับปรุงระบบ
รักษาคืว่าม่ปลอดภััยไซึ่เบอร์ในภัาพื่รว่ม่ได้

• DNS Security โดยได้รว่ม่การรักษาคืว่าม่
ปลอดภััยระดับโดเม่นเนม่ (DNS) ช้่ว่ยเสริม่
ปราการปอ้งกนัเทำคืนคิืการโจำม่ต่ทำ่�ระดบั DNS แบบ
ล่าสุด ซึ่ึ�งรว่ม่ถึงโดเม่นทำ่�ม่่อายุ ทำำาให้เป็นโซึ่ลูช้ัน
การรักษาคืว่าม่ปลอดภััย DNS ทำ่�คืรอบคืลุม่ทำ่�สุด 
พื่รอ้ม่การคืรอบคืลมุ่ภัยัคืกุคืาม่บน DNS ม่ากกว่า่
ผูู้้ผู้ลิตช้ั�นนำาอื�นๆ ถึง 40%

• Advanced URL Filtering หรือการกรอง URL 
ข้ั�นสูง เสริม่การป้องกันการโจำม่ต่ประเภัทำฟชิ้ช้ิ�ง 
ม่ลัแว่ร์เรย่กค่ืาไถ ่และการโจำม่ต่ผู่้านเว็่บ โดยอาศัย
การว่ิเคืราะห์ Traffic ข้องเว่็บ ผู้่านเทำคืโนโลย่
การเร่ยนรู้เช้ิงลึกแบบเร่ยลไทำม่์ และรองรับเว่็บ
คือนเทำนต์ โดยผู้สานรว่ม่การทำำางานไว่้ในตัว่

• ระบบรักษาคืว่าม่ปลอดภััยสำาหรับอุปกรณ์ IoT 
Security 2.0: ลดคืว่าม่ซึ่ับซึ่้อนข้องการม่อง
เห็นอุปกรณ์ IoT และสร้างนโยบายอัตโนมั่ติ
ในอุปกรณ์ทำ่�ม่องเห็นและม่องไม่่เห็นโดยใช้้ 
Machine Learning



Applications

โซึ่ลูช้ัน PROEN Manage SASE ยังสาม่ารถทำำา Interconnect ได้ทำั�งแบบ Office to Cloud, Data Center to 
Cloud และ Cloud to Cloud ด้ว่ย VMware SD-WAN ทำ่�ช้่ว่ยให้เช้ื�อม่ต่อได้ง่าย และสาม่ารถใช้้งานแอปพื่ลิเคืช้ัน 
ได้รว่ดเร็ว่ม่ากกว่่าเดิม่ โดยรองรับการทำำางานทำั�งแบบ AWS, Azure และ Google Cloud และ Cloud Provider 
ช้ั�นนำาข้องโลก ดังการเช้ื�อม่ต่อด้านล่าง

• Integration to AWS รองรับการติิดติั�งผ่่านทำาง AWS CloudFormation  และผ่่านทำาง 
Marketplace

• Integration to Azure Virtual WAN สามิารถติิดติั�งได้ผ่่าน Marketplace
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Sales Contact

• Integration to Google Cloud Platform สามิารถติิดติั�งได้จาก Marketplace

PROEN MANAGE SASE  พร้อมั่ชั่วยปกป้องทุุกการทุำางานแบบ Hybrid 
Workplace ข้องคุณ

เราพื่รอ้ม่เปน็ทำ่�ปรกึษาและว่างแผู้นพัื่ฒนาเทำคืโนโลย ่ดว้่ยประสบการณก์ารใหบ้รกิารดา้น IT and Digital Service 
ทำ่�อยู่คืู่กับประเทำศไทำยม่าม่ากว่่า 23 ปี ภัายใต้คือนเซึ่็ปต์ “We do for your Success”
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www.proen.cloud

sales@proen.co.th
Tel. 0 2690 3888

www.proen.co.th

Address
72 NT Bangrak Building 4th, 18th Fl., Charoen Krung Rd.,
Bang Rak, Bang Rak, Bangkok 10500


